POLITICA DE SEGURIDAD DE LA INFORMACION

La Politica de Seguridad de la Informacion de YPFB Refinacion S.A. establece las directrices generales
para una responsable generacion, manipulacion, procesamiento y resguardo de activos de informacion,
con el fin de preservar la confidencialidad, integridad y disponibilidad de los mismos. Para ello trabajamos
en la implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI).

El objetivo general para el sistema de gestion de seguridad de la informacion es: IS0
Implementar medidas de seguridad de la informacién para mantener en el tiempo un 27001
SGSI que apoye a la organizacion en alcanzar sus objetivos estratégicos, r——y
estableciendo criterios de medicion para las medidas de seguridad implementadas

Este objetivo esté en linea con la mision y vision de YPFB Refinacion S.A, junto a los planes de negocio de
la organizacién.

YPFB Refinacion debe:

o Mantener un sistema de Gestion de Seguridad de la Informacion para salvaguardar la integridad,
disponibilidad y confidencialidad de la informacién generada, procesada, transmitida y almacenada
por YPFB Refinacion S.A.

o |dentificar e implementar las medidas de seguridad necesarias a ser implementadas con base en las
debilidades identificadas en la gestion de riesgo.

o Implementar medidas de seguridad de la informacion para permitir el desarrollo del teletrabajo.

e Generar conciencia a los usuarios a través de capacitaciones planificadas sobre los cuidados
respecto en la generacion, envio y resguardo de la informacion de YPFB Refinacion.

o Cumplir con los aspectos legales, obligaciones contractuales para YPFB Refinacion respecto a la
seguridad de la informacién.

o Establecer procesos para la operacion y mejora continua del Sistema de Gestién de Seguridad de la
Informacion.

e Comunicar, informar y hacer cumplir a todo el personal de YPFB Refinacion la presente politica de
seguridad de la informacién, Reglamento de seguridad de la Informacién de YPFB Refinacion y
procedimientos especificos, de seguridad de la informacion que soportan el Sistema de Gestion de
Seguridad de la informacion.



http://www.ypfbrefinacion.com.bo/files/certificaciones/ISO_IEC_27001.pdf

